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So schiitze ich meine Daten vor Diebstahl

Von Kreditkartendaten tiber
Bewegungsprofile bis hin
zu Codes fiir Garagentore:
Moderne Fahrzeuge spei-
chern heute weit mehr als
nur Navigationsziele. Tiiv-
Experte Torsten Friicht
erklart, wie sich sensible
Daten bei Verkauf, Leasing
oder Mietwagenriickgabe
vollstiandig entfernen lassen
- und warum das wichtig
ist.

MOERS (juha) Es ist nicht nur
sehr komfortabel, sondern sorgt
auch ein Stiick weit fiir Sicher-
heit im Strallenverkehr: Denn
wer sein Smartphone mit dem
Infotainmentsystem eines Autos
verbindet, kommt gar nicht erst
in Versuchung, wihrend der
Fahrt mit dem Telefon zu han-
tieren. Telefonieren, Musik aus-
wihlen, Nachrichten schicken
oder nach Wegen suchen funk-
tioniert dann per Knopfdruck,
ohne dass der Fahrer die Augen
von der Stralle abwenden muss.

Die zunehmende Vernetzung
von Fahrzeugen bringt aller-
dings auch Risiken mit sich.
Sobald ein Smartphone mit
dem Auto gekoppelt wird, flie-
Ben personliche Daten. Chris-
toph Elmerhaus, Produktexper-
te beim Tiv Nord, sagt: ,Die
meisten Menschen wissen gar
nicht, welche Informationen ihr
Auto speichert — und wie leicht
diese in die falschen Hdnde ge-
raten konnen. Wir haben Fille
erlebt, in denen die Profile frii-
herer Fahrerinnen oder Fahrer
erschreckend genaue Details
enthielten: Wohnadressen, Ein-

kaufs- sowie Freizeitverhalten
und sogar Zugangscodes zu pri-
vaten Grundstiicken. Das ist fiir
Betriigerinnen und Betriiger ein
Einfallstor.“

Das Problem: Kommt es zu
einem Fahrzeugwechsel, wer-
den personliche Informationen
meist nur oberflichlich ge-
16scht. Torsten Friicht, Leiter
der ,Tiiv Nord“-Station in Mo-
ers-Hiilsdonk, erkldart, wo die
Herausforderungen beim Daten-
schutz in modernen Fahrzeugen
liegen.

Warum reicht oberfldchliche Da-
tenléschung nicht aus?

Viele Fahrende wiegen sich in
falscher Sicherheit, wenn sie vor
dem Verkauf oder der Riickga-
be eines Kfz lediglich ihr Profil
entfernen. Was wie eine griind-
liche Datenloschung erscheint,
erweist sich oft als unzurei-
chend. ,Ein einfacher Klick auf
,Profil 16schen‘ entfernt nur die
sichtbare Ebene, aber nicht die
Daten, die tief in den Steuer-
gerdten oder Infotainmentsyste-
men des Fahrzeugs gespeichert
sind“, erklart Friicht.

Was gilt fiir den Handel und
Dienstleistungsunternehmen?
Auch der Handel und Dienst-

leistungsunternehmen  stehen
beim  Fahrzeugwechsel  vor
der Herausforderung, person-

liche Angaben gemé&ll der Da-
tenschutz-Grundverordnung

(DSGVO) vollstidndig zu 16schen.
Die DSGVO verpflichtet sie, alle
personenbezogenen Informatio-
nen zu entfernen - was durch
die unterschiedlichen Systeme
und Schnittstellen der Hersteller
erschwert wird. Ohne fundiertes
Fachwissen oder spezialisierte
Werkzeuge bleibt die Daten-
bereinigung oft unvollstindig
— hé&ufig ohne, dass es bemerkt
wird. ,Was bei einem Modell
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funktioniert, kann beim nichs-
ten vollig anders aussehen®, er-
klart der Stationsleiter. Das Re-
sultat: Unzureichend geldschte
Angaben bleiben im System und
konnen von Dritten ausgelesen
und missbraucht werden. Gera-
de auf dem Leasing- und Miet-
wagenmarkt, wo Fahrzeuge re-
gelmdRig wechseln, erhéht sich
das Haftungsrisiko signifikant.
,Wenn sensible Informationen
wie Kreditkartendaten oder Be-
wegungsprofile ungesichert im
Kfz verbleiben, drohen Unter-
nehmen empfindliche Bulgel-
der“, warnt Friicht. Fiir Hiand-
ler und Dienstleister kann das
nicht nur finanziell, sondern
auch in Bezug auf das Vertrauen

der Kundschaft teuer werden.
Wie lassen sich sensible Infor-

mationen aus dem Fahrzeug ent-
fernen?

Der Tiiv Nord bietet mit der
Datenbereinigung eine, nach
eigenen Angaben, ,wegweisende
Losung“ fiir den Schutz sensib-
ler Informationen in vernetzten
Fahrzeugen an. ,Guardian wird
einfach iiber die On-Board-
Diagnose-Schnittstelle mit dem
Fahrzeug verbunden. Innerhalb
weniger Minuten identifiziert
das System gespeicherte per-
sonliche Daten und 16scht sie
gezielt — ohne dass komplexe
Technikkenntnisse = notwendig
sind“, erklart Friicht.

Um welche Daten geht es kon-
kret?

Die Datenbereinigung um-
fasst laut Tiiv Nord die Lo-
schung sensibler Angaben wie
Kontaktlisten, Navigationszie-
le, Zahlungsinformationen und
gekoppelte Gerédte. Fiir die Da-
tenbereinigung wird ein Zertifi-
kat ausgestellt, das die vollstdn-
dige Entfernung bestdtigt und
vor rechtlichen Konsequenzen
schiitzt. ,Die Datenbereinigung
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ist eine praktische Mdglichkeit,
sensible Informationen zuver-
lassig aus Fahrzeugen zu ent-
fernen“, erklart der Tuv-Exper-
te und ergdnzt: ,Es ist ratsam,
bei Héndlerinnen und Hé&nd-
lern oder in Werkstdtten gezielt
nach diesem Service zu fragen,
um sicherzugehen, dass keine
personenbezogenen Daten im
Fahrzeug verbleiben.“

.

Der Tiiv Nord kann dabei helfen, dass personliche Fahrzeugdaten sicher geléscht werden.

Was kann das System noch?

Neben der Datenbereinigung
bietet Guardian laut Tiv einen
weiteren Vorteil: Das System
liest Fahrzeugidentifikations-
nummer und Kilometerstand
aus den relevanten Steuergeri-
ten aus. Diese Angaben, heil3t
es, werden mit der am Fahr-
zeug angebrachten FIN - also
der international genormten,
17-stelligen Seriennummer, mit

Guardian-Servicein
Einfilhrungsphase

Kontakt Der Guardian, heif3t
es, befinde sich derzeit in der
Einfihrungsphase. Der Ser-
vice wird daher ausschlieBlich
nach vorheriger Terminverein-
barung angeboten. Empfohlen
wird deshalb eine friihzeitige
Kontaktaufnahme mit der .Tiv
Nord"-Station in Moers-Hiils-
donk, Am Schiirmannshitt 6,
Telefon 0800 8070600.
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der ein Kraftfahrzeug eindeu-
tig identifizierbar ist — und der
angezeigten Laufleistung abge-
glichen. Eine solche sogenann-
te Plausibilitdtspriifung helfe
dabei, Manipulationsversuche

frithzeitig zu erkennen, sagen
die Experten. Eine ergdnzende
Analyse des Fehlerspeichers er-
mogliche dariiber hinaus eine
fundierte technische Bewertung
des Fahrzeugs.
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